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I PARTE. Caso de Estudio. Valor 70 puntos  
Una empresa familiar (CHINOS CAFE) le contrata a Usted (es) por servicios profesionales para que 
realicen el siguiente proyecto. Esta empresa desea crear, configurar, gestionar un Sistema de Información 
(PYTHON y MYSQL Server Máquina Virtual) para gestionar sus datos.  El negocio cuenta con 2 
establecimientos (1 prestablecido, otro por inaugurarse). Dentro de sus recursos informáticos tenemos 1 
Impresora, 1 Servidor, 3 PC, 3 Laptop, 1 Punto de Acceso para los Clientes. 1 Router Inalámbrico, 1 Tableta. 
Estos equipos se encuentran en la oficina que está en operación. Se debe replicar los mismos equipos en 
la otra oficina. 

1. Configuración del Servidor Local (MySQL Win11): 
 
  



2. Configuración del Servidor Virtual (MariaDB UbuntuServer/Linux): 
 
 
 
 
 
 
 
 
 

3. Configuración del Firewall Virtual (Habilitar Puerto 3306): 
 
 
 
 
 
 
 
 
 
 
 
 
 

4. Conexión SQL de Windows 11 (MySQL-Server ) a UbuntuServer (MariaDB): 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Con la configuración del servidor ya terminada, se procede a realizar el sistema POS en PYTHON 
con su respectiva conexión en la BD ubicado de manera local. 

OBSERVACIÓN: La conexión SQL Windows-Linux se realza mediante la librería de Python 
“mySqlConnector”, por lo que el código es idéntico, excepto en los valores de “host” y “user”, ya 
que estos dependen del SO en el que se ejecuten. 
 



¿Qué requiere la organización? I PARTE. INTERFAZ. Valor 50 Puntos. 
1. ¿Qué arquitectura SGBD, aparte de servidor de archivo, se recomendaría? ¿Por qué? ¿Es 

necesario que el SGBD sea multihilo? Sí o no y por qué. 
Se recomienda una arquitectura cliente servidor con MySQL Server en una máquina virtual dedicada. 
Esta arquitectura organiza las transacciones y mantiene la información centralizada. El servidor de 
archivos separado guarda documentos, comprobantes y respaldos para evitar carga sobre el motor de 
base de datos. El SGBD necesita multihilo porque varias estaciones trabajan al mismo tiempo. El 
procesamiento en paralelo mantiene tiempos de respuesta estables durante ventas, inventario y 
consultas administrativas. 

2. Adecuación y configuración del diagrama entidad relación, registros, tablas y base de datos. 
Identificación y gestión del servidor MySQL Server, servidor de archivos y servidor web.  
El modelo entidad relación incluye tablas para productos, categorías, inventario, usuarios, roles, 
clientes, ventas, detalle de venta, proveedores, compras, detalle de compra, facturas, sucursales y 
dispositivos. Cada tabla usa claves primarias y claves foráneas que garantizan integridad. Se indexan 
campos como sku, id_producto, id_sucursal y fecha de venta para acelerar consultas. El servidor 
MySQL gestiona toda la información estructurada del negocio. El servidor web ejecuta la aplicación 
escrita en Python y entrega la interfaz del POS y el sitio. El servidor de archivos conserva reportes, 
comprobantes y copias de seguridad. Cada servidor se configura con firewall, usuarios con permisos 
limitados y respaldos automáticos. 

3. Gestione un Sistema POS (Punto de Venta) en Python. Contemple procesos necesarios 
cotidianos como sección ventas, proveedores, inventario y factura. 
El POS procesa las ventas mediante búsqueda de productos, cálculo de totales, impuestos e 
impresión del comprobante. El módulo de inventario registra movimientos por ventas, compras y 
ajustes, además de alertas por niveles bajos de existencias. El módulo de proveedores administra 
información de contacto y compras. Las compras generan entrada a inventario y registro de facturas. 
El módulo de facturación crea comprobantes fiscales y los almacena en el servidor de archivos. El 
sistema mantiene roles, permisos y auditoría de actividades.  

4. Gestione el prototipo de sitio web. Incluya adecuación en plantilla, configuración, diseño de 
interfaz y un formulario que se guarde en la base de datos para contactos posteriores.  
El sitio web presenta información del negocio, menú, sucursales y una sección de contacto. El 
formulario incluye nombre, correo, asunto y mensaje. El servidor web recibe los datos, los valida y los 
guarda en una tabla de contactos junto con la fecha de envío. El diseño usa una plantilla responsiva y 
una interfaz clara para facilitar la navegación. 

5. Conexión entre el prototipo desarrollado y los servidores. Es decir, intercambio de datos o 
registros y acceso de administración.  
La comunicación se realiza mediante una API REST en el servidor web. El prototipo usa solicitudes 
HTTPS para enviar y recibir datos. Las credenciales se manejan mediante variables de entorno. El 
control de acceso limita funciones administrativas a usuarios autorizados. 
Las estaciones de cada sucursal se conectan al servidor web para registrar ventas y consultar 
inventario. Si la red falla de forma temporal, las operaciones se guardan localmente y se sincronizan 
cuando regresa la conexión. El sistema mantiene registros de actividad, monitoreo y respaldos para 
asegurar continuidad. 

  



6. Diagrama de Flujos y Pseudocódigo. 
  



                    

                                   

                                                

                            

                                                                            

                                        

                   

                

              

                     

                

             

                  

                

        

                     

                  

                       

                        

          

      

      

                

                 

 

                 

                                                                      

                       

   

                          

                                

            

    

                         

                                                                            

                                       

                                                    

                             

                              

                      

              

         

               

 

               

                                                                              

                                   

                         

                            

                

                

              

                                          

            



II PARTE. RED LAN. Valor15 Puntos.  
1) Confeccione, simule el diagrama de red para cada sucursal.  

Conecte las 2 sucursales (Vía CACSA y por inaugurar (San Mateo), Sugerencia: utilice VLAN.  
2) Pruebas de funcionamiento del proyecto.  

 
III PARTE. DESARROLLO. Valor 15 Puntos.  

1. Gestione, configure un Firewall (cortafuego) para el Servidor Web Apache. Usted debe elegir 
la aplicación y configurarlo para que permita mitigar ataques como: DDOS, otros. 

 

  



 

Configuraciones del servidor apache: 

  



 

 

 

 

 

 

 

 

 



Configuraciones adicionales para el proceso de replicar: 


