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| PARTE. Caso de Estudio. Valor 70 puntos

Una empresa familiar (CHINOS CAFE) le contrata a Usted (es) por servicios profesionales para que
realicen el siguiente proyecto. Esta empresa desea crear, configurar, gestionar un Sistema de Informacion
(PYTHON y MYSQL Server Maquina Virtual) para gestionar sus datos. El negocio cuenta con 2
establecimientos (1 prestablecido, otro por inaugurarse). Dentro de sus recursos informaticos tenemos 1
Impresora, 1Servidor, 3PC, 3 Laptop, 1 Punto de Acceso para los Clientes. 1 Router Inalambrico, 1 Tableta.
Estos equipos se encuentran en la oficina que esta en operacién. Se debe replicar los mismos equipos en
la otra oficina.

1. Configuracién del Servidor Local (MySQL Win11):
C:\Program Files\MySQL\MySQL Server 8.0\bin\mysql.exe Ver 8.0.44 for Winé64 on x86_64 (MySQL Community Server — GPL)

Connection id: 24

Current database: chinos_cafe

Current user: root@localhost

SSL: Cipher in use is TLS_AES_256_GCM_SHA38U
Using delimiter: ;

Server version: 8.0.44 MySQL Community Server - GPL
Protocol version: 10

Connection: localhost wvia TCP/IP

Server characterset: ut+8mbd

Db characterset: utf8mbu

Client characterset: cp850

Conn. characterset: cp850

TCP port: 3306

Binary data as: Hexadecimal

Uptime: 8 days 18 hours 4 min 23 sec

Threads: 2 Questions: 132 Slow queries: ©® Opens: 216 Flush tables: Open tables: 135 Queries per second avg:

mysql> use chinos_cafe; mysql> describe
Database changed
mysql> show tables;
+

id_producto
e nombre varchar(100)
detalle_ventas precio decimal(10,2)
productos stock int
P”°V99d;res id_proveedor | int
sucursates id_sucursal

6 rows in set (0.01 sec)

mysql> describe contactos;

e e e
Field | Null

pmmmm————— e —————— pmmmmmm
id_contacto | int | NO PRI | NULL R K
nombre varchar(100) | YES | NULL -pr PRI | NULL
email varchar(100) | YES | NULL i | varchar(100) | YES | NULL
mensaje text | YES | NULL \ telefono | varchar(20) | YES | NULL

fecha_envio | datetime | CURRENT_TIMESTAMP | DEFAULT_GENERATED | | email | varchar(100) | YES | NULL
e ——— e —— e

5 rows in set (0.00 sec) 4 rows in set (0.01 sec)

mysql> describe detalle_ventas;
O T TR P FU S + mysql> describe sucursales;

Field | Type | Null | Key | Default | Extra | S s B S i oo oS +
| Field | Type Key | Default | Extra
S o . I S +
| id_sucursal | int | PRI | NULL | auto_increment |
| nombre | varchar(50) | YES
| direccion | varchar(100) | YES

id_detalle int | PRI | NULL | auto_increment |
id_venta int NULL
id_producto | int NULL
cantidad int NULL
subtotal decimal(10,2) | YES
+

\

\

\

\
e T + e e o
5 rows in set (0.00 sec) 3 rows in set (0.00 sec)

+
I
+
| auto_increment

| datetime CURRENT_TIMESTAMP DEFAULT_GENERATED
| decimal(Cle,2) NULL

I

o

C

rows in set 0.00 sec)



2. Configuracion del Servidor Virtual (MariaDB UbuntuServer/Linux):

disabled)

*p --permanent

4. Conexién SQL de Windows 11 (MySQL-Server ) a UbuntuServer (MariaDB):

MySQL Connections Connection Name:  chinos_cafe_linux
chinos_cafe_local

chinos_cafe_linux Connection Remote Management System Profile

Connection Method: | Standard (TCP/IP) “ | Method to use to connect to the RDBMS

Parameters ss| Advanced

Hostname: 192,168.0.110 Port: 3306 :_12?%3 or IPtaddress of the server host - and
/IP port.
Username:  admin_chinos Name of the user to connect with.
Password: Storeio Vadlk: Clear 11;:3 Suester s password. Wil be requested later if it's
Default Schema: The schema to use as default schema, Leave
blank to select it later.
MySQL Workbench

0 Successfully made the MySQL connection
Information related to this connection:

Host: 192.168.0.110
Port: 3306

User: admin_chinos
SSL: not enabled

A successful MySQL connection was made with
the parameters defined for this connection.

New Delete Duplicate | 1_91(_ | Test Connection Close

Con la configuracion del servidor ya terminada, se procede a realizar el sistema POS en PYTHON
con su respectiva conexion en la BD ubicado de manera local.

OBSERVACION: La conexién SQL Windows-Linux se realza mediante la libreria de Python
“mySqglConnector”, por lo que el codigo es idéntico, excepto en los valores de “host” y “user”, ya

que estos dependen del SO en el que se ejecuten.



cQueé requiere la organizacion? | PARTE. INTERFAZ. Valor 50 Puntos.

1.

cQueé arquitectura SGBD, aparte de servidor de archivo, se recomendaria? ;Por qué? ;Es
necesario que el SGBD sea multihilo? Sio noy por qué.

Se recomienda una arquitectura cliente servidor con MySQL Server en una maquina virtual dedicada.
Esta arquitectura organiza las transacciones y mantiene la informacion centralizada. El servidor de
archivos separado guarda documentos, comprobantes y respaldos para evitar carga sobre el motor de
base de datos. El SGBD necesita multihilo porque varias estaciones trabajan al mismo tiempo. El
procesamiento en paralelo mantiene tiempos de respuesta estables durante ventas, inventario y
consultas administrativas.

Adecuacion y configuracion del diagrama entidad relacion, registros, tablas y base de datos.
Identificacion y gestion del servidor MySQL Server, servidor de archivos y servidor web.
El modelo entidad relacién incluye tablas para productos, categorias, inventario, usuarios, roles,
clientes, ventas, detalle de venta, proveedores, compras, detalle de compra, facturas, sucursales y
dispositivos. Cada tabla usa claves primariasy claves foraneas que garantizanintegridad. Se indexan
campos como sku, id_producto, id_sucursal y fecha de venta para acelerar consultas. El servidor
MySQL gestiona toda la informacion estructurada del negocio. El servidor web ejecuta la aplicacion
escrita en Python y entrega la interfaz del POS y el sitio. El servidor de archivos conserva reportes,
comprobantes y copias de seguridad. Cada servidor se configura con firewall, usuarios con permisos
limitados y respaldos automaticos.

Gestione un Sistema POS (Punto de Venta) en Python. Contemple procesos necesarios
cotidianos como seccion ventas, proveedores, inventario y factura.
El POS procesa las ventas mediante busqueda de productos, calculo de totales, impuestos e
impresion del comprobante. El mddulo de inventario registra movimientos por ventas, compras y
ajustes, ademas de alertas por niveles bajos de existencias. El médulo de proveedores administra
informacidn de contacto y compras. Las compras generan entrada a inventarioy registro de facturas.
El mdédulo de facturacion crea comprobantes fiscales y los almacena en el servidor de archivos. El
sistema mantiene roles, permisos y auditoria de actividades.

Gestione el prototipo de sitio web. Incluya adecuacion en plantilla, configuracion, diseno de
interfaz y un formulario que se guarde en la base de datos para contactos posteriores.
El sitio web presenta informacién del negocio, menu, sucursales y una seccidon de contacto. El
formulario incluye nombre, correo, asuntoy mensaje. El servidor web recibe los datos, los valida y los
guarda en una tabla de contactos junto con la fecha de envio. El diseio usa una plantilla responsiva y
una interfaz clara para facilitar la navegacion.

Conexién entre el prototipo desarrollado y los servidores. Es decir, intercambio de datos o
registros y acceso de administracion.
La comunicacion se realiza mediante una API REST en el servidor web. El prototipo usa solicitudes
HTTPS para enviar y recibir datos. Las credenciales se manejan mediante variables de entorno. El
control de acceso limita funciones administrativas a usuarios autorizados.
Las estaciones de cada sucursal se conectan al servidor web para registrar ventas y consultar
inventario. Si la red falla de forma temporal, las operaciones se guardan localmente y se sincronizan
cuando regresa la conexion. El sistema mantiene registros de actividad, monitoreo y respaldos para
asegurar continuidad.



6. Diagrama de Flujos y Pseudocodigo.

LN
Algoritmo POS_Simple

// Arreglos a productos (maximo 10)

Dimension nombres[18], precios[10], stocks[10]

// Carrito (maximo 5 art{culos)

Dimension carrito_nombres[5], carrito_cantidades[5], carrito_subtotales[5]

// Inicializar algunos productos de ejemplo
nombres[0] <- "Café"

precios[0] =- 2.5

stocks[B] =- 10

nombres[1] =- "Pastel"
precios[1l] =- 3.0
stocks[1l] =- 5

cant_productos <- 2
cant_carrito =- 0

Repetir
Esc ir "=== CHINOS CAFE =—="
Escribir "1. Ver productos”
Escribir "2. Agregar al carrito”
Esc Lr "3. Ver carrito y pagar"
Escribir "4. Salir"
Leer opcion

Segun opcion Hacer
1l
Escribir "-- Productos --"
Para 1 <- @ Hasta cant_productos - 1 Hacer
Escribir 1 + 1, *. ", nombres[i], " - $", precios[i], " (Stock: ", stocks[i], ")"
FinPara

Escribir "Ndmero del producto:
Leer num
Si num >= 1 Y num <= cant_productos Entonces
idx == num - 1
Escribir "Cantidad: "
Leer cant
Si cant = @ Y cant == stocks[idx] Entonces
carrito_nombres[cant_carrito] <- nombres[idx]
carrito_cantidades[cant_carrito] =- cant
carrito_subtotales[cant_carrito] =- precios[idx] * cant
cant_carrito =- cant_carrito + 1
stocks[idx] =- stocks[idx] - cant
Escribir "Agregado al carrito.”
Sino
Escribir "Cantidad invalida o sin stock."”
FinSi
Sino
Escribir "Producto no valido."
FinS1

S1i cant_carrito = @ Entonces
Escribir "Carrito vacio."
Sino
total =- @
Escribir "-- Carrito --
Para 1 <=- @ Hasta cant_carrito - 1 Hacer
Escribir carrito_nombres[i], " x", carrito_cantidades[i], " = %",

carrito_subtotales[i]
total =- total + carrito_subtotales[i]
FinPara
Escribir "TOTAL A PAGAR: %", total
Escribir "iVenta realizada! Gracias."
cant_carrito =- @8 // Vaciar carrito
FinSi

ribir "Gracias por su compra.

DeOtroModo:
Escribir "Opcidén invalida."
FinSegun
Hasta Que opcion = 4

FinAlgoritmo




Algoritmo POS_Simple

AErreglus para productos (méximo 10)

Dimensionar nombres(10),

precios(10), stecks(m)‘

AEarrm (maximo 5 articulos)

Dimensionar carrito_nombres(5), carrit:

o_cantidades(5), carrito_subtotales(5)

—{Inicializar algunos productos de ejemplo

nombres[0] « 'Café'

stocks[0] « 10
nombres[1] « 'Pastel’

cant_productos ¢ 2

cant_carrito « 0

/=== CHINOS CAFE ===']

/1. Ver pi
/'2. Agregar

/'3. Ver carr

[14.s

opc

roductos' /
al carrito' /
ito y pagar'’/

alir'’/

ion

4 De Otro Modo

/'-- Productos --'/

ﬁ cant_productos-1

[i#1, "

', nombres[i], ' - §

2
, precios[i], ' (Stock: ', stocks[il, ')

'Producto no valido.'/

/ 'Numero del producto:

(
/

cant>0 Y cantsstocks

2
/ 'Cantidad invélida o sin stock.'’/

/'-- Carrito --'7/

'Carrito vacio.

2
/carrito_nombres[i], ' x', carrito_cantidades[i], ' = $', carrito_subtotales[i]’/

S

‘total « tntalicarritc_subtotales[i]‘

‘carrito_nombres[can

t_carrito] « nnmhres[idx]‘

‘carrito_cantidades[cant,carrito] « cant‘

‘carrito_subtotales[cant

_carrito] « precios[idx]*cant‘

/ 'Agregad

cant_carrito « cant_carrito+!
stocks[idx] « stocks[idx]-cant

o al carrito.'’/

/TOTAL A PAGAR: §', total |

/ 'iVenta realizada! Gracias.'’/

IHH!!!HII!!HIEIH

Vaciar carrito

! ,

/ 'Gracias por su compra.'’/ /'Opcion invalida.'’/

opcion=4

FinAlgoritmo




Il PARTE. RED LAN. Valor15 Puntos.
1) Confeccione, simule el diagrama de red para cada sucursal.
Conecte las 2 sucursales (Via CACSA y por inaugurar (San Mateo), Sugerencia: utilice VLAN.

2) Pruebas de funcionamiento del proyecto.
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Il PARTE. DESARROLLO. Valor 15 Puntos.
1. Gestione, configure un Firewall (cortafuego) para el Servidor Web Apache. Usted debe elegir

la aplicacion y configurarlo para que permita mitigar ataques como: DDOS, otros.

client ssh




: % sudo Firewall-cmd --zone=web-secure
web-secure (actiwve)

target: ¥HRREJECTSS

el

LNngress-priority: @

egress-priority: @

icmp-block-inversion: no

interfaces: eth®

SOUrCces:

services: http

ports:

protocols:

Forward: mno

masquerade: no

forward-ports:

source-ports:

Lcmp-blocks :

rich rules:
Tule family="1ipw4” source address=
rule protocol walue="1lcmp reject

rule family="1pw4”™ source addresss=

% sudo iptables -L -n -v
INPUT (policy ACCEPT 66@ packets, 167K bytes)

bytes target prot opt in out source nation
@ ACCEPT 3 - Q.
6 ACCEPT
ACCEPT
ACCEPT
DRO
REJECT
® REJECT

M

LYY

[

L
[

29 9 9 9 9 &
=

a/e state RELATED, ESTAELISHED

tcp dpt:22

L
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=
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2
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S
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tcp dpt:8@

reject-with icmp-host-prohibited

5
I

20 2 9 9 9@ @

59 0 8 S
<

=
59 0 8 S
=

59 8 & &

I

reject-with icmp-host-prohibited

=

FORWARD (policy ACCEPT @ packets, @ bytes
bytes target prot opt im out destination

OUTPUT (policy ACCEPT 69 packets, 5578 bytes)

bytes target prot opt im out source destination

$ sudo systemctl status httpd
O httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/ service; disabled; preset: disabled)
Active: inactive (dead)
Docs: man:httpd.servi
§ sudo systemctl start httpd
$ sudo systemctl enable httpd
Created symlink '/etc/systemd/system/multi-user.target.wants/httpd.service’ = "fusr/lib/systemd/system/httpd.service
% sudo systemctl status httpd

httpd.service - The Apache HTTP Server

Loaded: loaded (/usr/lib/systemd/system/ service; ; preset: disabled)
Active: since Mon 2025-11-17 : 125 ago
Invocation: ba97a233349f457a8b687d703e2aba%
Docs: man:httpd.ser
Main PID: 6699 (httpd)
Status:
Tasks: 177
Memory: 13.4M (peak: 13.7M)
CPU: 115ms

CGroup: /system.slice/httpd.service

localhost.localdomain systemd[1]: Starting httpd.service - The Apache HTTP Server...
localhost.localdomain (httpd) 9]: httpd.service: Referenced but unset environment variable evaluates
localhost.localdomain httpd[6699]: AHOOS558: httpd: Could not reliably determine the server's fully qual
localhost.localdomain systemd[1]: Started httpd.service - The Apache HTTP Server.

localhost.localdomain httpd[6699]: Server configured, listening on: port 8@

% sudo netstat -tulnp grep :80

o
L

S/httpd




R [ NoCon.. v & -

& G 1O 1270015000 Resumir @& 17 {3 a

V VARIABLES

CHINOS CAFE ' if _nane_ -
app,r'un|(L

iBienvenido a CHINOS CAFE!

Disfruta de los mejores cafés y postres en Panama.

Contactanos

v WATCH

' CALL STACK
v {4Python Debug... RUNNING s G o
v {ISubprocess 2. RUNNNG
* Running on all addresses (0.0.0.0)
) * Running on http://127.0.8.1:5600 Python
Thread-6 (serv... RUNNING * Running on httpi//lgz.lﬁﬂ.o.lﬁa:5@0@ i Python Deb..
Press CTRL+C to quit
* Restarting with stat
* Debugger is active!
* Debugger PIN: 553-982-782
127.0.0.1 - - [17/Nov/2625 :52] "GET / HTTP
/1.1" 200 -
 BREAKPOINTS 127.0.8.1 - - [17/Nov/2025 09:51:52] "GET /stati
c/style.css HTTP/1.1" 200 -
127.0.0.1 - - [17/Nov/2025 09:51:58] "GET /favic
on.ico HTTP/1.1" 464 -

MainThread RUNNING

W User Uncaught Exceptions

5000/contacto Resumir & 7 3 Q w @ R D NoCon.
v VARIABLES

CHINOS CAFE if _name__

app. run(d

Contactanos

Nombre completo

Email
~ WATCH

Mensaje

v CALL STACK

v {Ipython Debug.. RUNNNG VS OUTPUT  TERMINAL
v {¥ Subprocess 2... RUNNING
Thread g /1T 20 -
a a UNNING . .
4 127.0.0.1 - - [17/Nov/2025 09:51:52] "GET /stati Python

Thread-6 (serv.. RUNNING  ¢/ctylo.css HTTP/1.1" 200 -

. . %t Python Deb...
Enviar Mensaje 127.0.0.1 - - [17/Nov/2025 @9:51:58] "GET /favic
on.ico HTTP/1.1" 404 -

127.0.0.1 - - [17/Nov/2025 ©9:52:32] “GET / HTTP
/1.1" 200 -
127.0.0.1 - - [17/Nov/2025 09:52:32] "
" 304 -
v BREAKPOINTS 127.0.0.1 - - [17/Nov/2025 @9:52:35] "GET /conta
cto HTTP/1.1" 200 -
127.0.0.1 - - [17/Nov/2025 @9:52:35] "




Configuraciones adicionales para el proceso de replicar:

1 row in set (0.0032 sec)

OK, © rows affected, 1 warning Mar [ ] I

from

gran e on s . e on client on

affe

rows in set (0.




